Istruzioni per I'importazione del certificato per Internet Explorer

1. Prima emissione certificato - - - - oo ___._ 1
2. Rilascio nuovo certificato - - - - oo 10
3. Rimozione certificato---- - ____ 13

1. Prima emissione certificato

Dal sito https://alloggiatiweb.poliziadistato.it accedere al link “Accedi al Servizio” (figura

1) ed effettuare I'operazione preliminare “Scarica Certificato Digitale” (figura 2).
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Figura 1
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Figura 2

Verra richiesto di inserire le credenziali di accesso ricevute dalla Questura (del tipo NAOOOOO1)

rispettando scrupolosamente i caratteri minuscoli e maiuscoli della password.

Connetti a alloggiatiweb.poliziadistato.it

1l server alloggiatiweb. poliziadistato.it al'indirizzo allo.ps
richiede un nome utente e una password.

Nome utente: | L 5] v |

Password: | |

[IMemarizza password

L Ok ][ Annulla J

Figura 3

Una volta avuto accesso a quest’area nel caso di nuova emissione o rinnovo verra visualizzato

il pulsante “Nuovo Certificato” (figura 4)
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Attenzione, Scaricare ( *) il certificato ed importarlo nel PC prima dell'accesso all'area di lavoro.
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Figura 4

Fare clic sul pulsante “Nuovo Certificato” ed attendere I’emissione. Successivamente verra
proposta una scheda riepilogativa della situazione certificati (numero seriale certificato, data
rilascio, data scadenza, stato certificato) della Vostra struttura (figura 5) e avrete la possibilita

di scaricare il certificato necessario per I'accesso all’area di lavoro.

Nb per gli utilizzatori di_ Internet Explorer versione 10 sequire la nota di pagina 13
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Questura di NAPOLI

Attenzione, Scaricare ( *) il certificato ed importarlo nel PC prima dell'accesso all'area di lavoro.

Data Emissione Data Scadenza Data Revoca Numero di Serie

28/01/2010 13.05.43 28/01/2012 12.55.42 6190B4120000000001C0O

-3 Abilita emissione Download +

15.1

| |Fare doppio dic per modificare le impostazioni di protezione

Figura 5

Per scaricare il certificato fare clic sul pulsante download * a questo punto salvare il file

con estensione pfx sul proprio desktop (figura 8 o figura 8 bis nel caso di Internet Explorer 9).

n.b. Se la pagina web risponde con un messaggio di blocco download (figura 6) fare

clic su Scarica file (figura 7) e ripetere il download.

éi Per facilitare [a protezione, € stato bloccato il download difile dal sito. Fare clic qui per ulterion opzioni..

Figura 6

Scarica file...

Quali rischi si corrono

Guida barra informazioni

Figura 7
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Download del file

Aprire o salvare il file?

Mome: 5312-61503A55000000001684.pfx

Tipo: Scambio informazioni personali

Da: aloggiatiweb. poliziadistato.it

)
[ Apri ([ Salva L Annulla J

danneggiare il computer. Se l'origine non & considersta attendibile,

@ I file scaricati da Intemet possono essere utili, ma alcuni file possono
non aprire o salvare il file. Quali nschi si comono

Figura 8
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Questura di NAPOLI

Attenzione, Scaricare ( *) il certificato ed importarlo nel PC prima dell'accesso all'area di lavoro.

Data Emissione Data Scadenza Data Revoca Numero di Serie

28/01/2010 13.05.43 28/01/2012 12.55.42 6190B4120000000001C0O

-3 Abilita emissione Download *

L5

Aprire o salvare 1139771 iath iziadi: it? ‘ Apri H Salva |'|‘ Annulla | x

|Fare doppio dlic per modificare le impostazioni di protezione

Figura 8 bis

Alla fine del download chiudere I'applicativo Internet Explorer e fare doppio click sul file

appena scaricato pfx sul desktop (figura 9)
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5812-561503A5

4. phx

Figura 9

Si avviera la procedura di importazione guidata certificati (figura 10)

Importazione guidata certificati El

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di certificati attendibili ed elenchi di revoche di
certificati dal disco all'archivio certificati.

Un certificato rilasdato da un'Autorita di certificazione
conferma lidentita dellutente e contiene informazioni
utilizzate per protegagere i dati o per stahbilire connessioni
di rete protette. L'archivio certificati & 'area del sistema
dove i certificati sono archiviati.

Per continuare, scegliere Avanti.

I Avanti = l [ Annulla

Figura 10

Rispondere sempre con il tasto avanti fino alla richiesta password della chiave privata (figura
12).



Importazione guidata certificati

File da importare
Specificare il file da impartare.

Mome file:

esktop)58 12-6 150 345500000000 1664, pfd |[ Sfoglia...

Mota: & possibile memorizzare pid certificati in un singolo file nei sequenti formati:
Scambio di informazioni personali - PKCS #12 (*.PFX, .P12)
Standard di sintassi dei messagai crittografati - Certificati PKCS #7 (P7B)

Archivio certificati serializzati Microsoft (*.55T)

[ < Indietra ][ Avanti = ] [ Annulla

Figura 11

Importazione guidata certificati

Password
Per motivi di sicurezza, la chiave privata & stata protetta da password.

Digitare la password della chiave privata.

Password:

[] Abilita protezione avanzata chiave privata, Attivando questa opzione si verra
avvisati ogni volta che si utilizzera la chiave privata da un'applicazione.

[[Jcontrasseana questa chiave come esportabile. Questa opzione consente di
eseguire il backup o di trasportare le chiavi in un secondo momento.,

l < Indietro ” Avanti = ] [ Annulla

Figura 12
Caso Prima emissione certificato

Inserire la password di installazione certificato (e non la password di accesso al servizio
che potrebbero essere diverse) fornita con le credenziali di accesso dalla Questura competente.

Se la password é corretta si aprira la maschera come in figura 13.

Caso Rinnovo certificato

Inserire la password di installazione certificato che coincidera con la password di
accesso al servizio che I'utente in quel momento utilizza per I'accesso al Portale. Si aprira la
maschera come in figura 13.
Nb annotare la password utilizzata per I'installazione certificato poiché sara abbinata

al nuovo certificato per tutta la sua validita.



Importazione guidata certificati

Archivio certificati
Gli archivi certificati sono le aree del sistema dove i certificati sono archiviati.

L'archivio certificati pud essere selezionato automaticamente dal sistema oppure &
possibile specificare il percorso per il certificato.

(%) 5elezionare automaticamente ['archivio certificati secondo il tipo di certificato!

() Mettere tutti i certificati nel seguente archivio

[ < Indietro ” Avanti > ] [ Annulla

Figura 13

Procedere selezionando il pulsante Avanti. Al termine premere il pulsante Fine. (figura 14)

Importazione guidata certificati

Completamento dell'Importazione
guidata certificati

Importazione guidata certificati completata.

Impostazioni selezionate:
Archivio certificati selezionato  Automaticamente determi

Contenuto PFX
MNome file C:\Documents and Setting
< >
l < Indietro ” Fine I l Annulla
Figura 14

La prima volta che si installa il certificato apparira il messaggio di figura 15, in questo caso

rispondere Sl per consentire il completamento dell’installazione.



Avviso di protezione

N

Si sta per installare un certificato da un'autorita di certificazione (CA) che dichiara di rappresentare:
Capriallo

Impossibile confermare se il certificato proviene effettivamente da "CAprialle”™. Contattare "CApriallo™ per confermarne
l'origine. Per esequire il processo, utilizzare il sequente numera:

Identificazione personale (sha1): 39F 30733 BCOEFFAS 84D8EE20 9EEDGF5E 8EFE07TB 1

Avviso:

se g installa questo certificato principale, i certificati emessi dalla CA saranno automaticamente considerati attendibili,
L'installazione di un certificato con un'identificazione personale non confermata comporta un rischio di protezione. Se si
& consapevoli del rischio, scegliere ™si™,

Installare il certificato?

Figura 15

Il sistema operativo confermera I'avvenuta importazione del certificato (figura 16)

Importazione guidata certificati E|

1 J Importazione completata.

Figura 16

A questo punto si puo aprire il browser Internet Explorer ed accedere al collegamento “Area di

Lavoro” per I'invio delle schedine.



2. Rilascio nuovo certificato.

Il servizio permette il rinnovo automatico del certificato quando lo stesso é in scadenza
negl’ultimi quindici giorni. In questo caso l'utente potra procedere seguendo i passi qui
descritti:

dal sito https://alloggiatiweb.poliziadistato.it accedere al link “Accedi al Servizio” (figura
17) e poi “Scarica Certificato Digitale” (figura 18).
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Figura 18

Verra richiesto di inserire la login (del tipo NAOOOOO1) e la propria password di accesso.
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https://alloggiatiweb.poliziadistato.it

Connetti a alloggiatiweb. poliziadistato.it

Il server alloggiatiweb. poliziadistato.it allindirizzo allo.ps
richiede un nome utente e una password.

Mome utente: | | 5§ - |

Password: | |

[ IMemorizza password

L OK I[ Annulla J

Figura 19

Una volta avuto accesso a quest’area verra visualizzata la seguente maschera (figura 20)
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Questura di NAPOLI

L;..

M

Data Emissione Data Scadenza Data Revoca Numero di Serie

'yz A7/06/2010 16:11:40 08/06/2012 15:01:23 1ABZEECI000000004CE0

% Abilita emissione Download +

A & e | Modu ek protaa: s e AL -

Figura 20

A questo punto si procedera all’abilitazione del rilascio del nuovo certificato facendo clic
sul pulsante “Abilita emissione”.
In questa fase viene revocato il vecchio certificato (in scadenza o scaduto) e sara abilitato il
pulsante “Nuovo Certificato”.
Facendo clic sul pulsante “Nuovo Certificato” (Figura 21) si dovranno attendere pochi secondi
per la creazione del nuovo certificato che sara disponibile per il successivo download (Figura
22).
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Data Emissione

EN 23/05/2012 13:23:45
IQ 28/05/2008 11:55:36

-3 Abilita emissione

. b oy e poliz ad g Iy CanRagiies

Questura di NAPOLI

-

Data Scadenza

23/05/2014 12:23:29

26/05/2010 11:55:36

Data Revoca

23052002 13:45:15

25/05/2010 10:13:45

Figura 21

Numero di Serie
3D7AF5E4000000000EL7

S1C4R4370000000008 P8

Download *

152
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A Prafmiti oy @ Misintwo dellindeme - Ink_. ) Stimgget v @] Aacccks Wik Soe v

B Catienti Seivin Aryini

Data Emissione

28/D5/2012 12:48:24

23/05/2012 13:47:26

23/D52012 13:23:45

- Abilita emissione

Questura di NAPOLI

X
Data Scadenza
28/05/2014 11:48:22
23/05/3014 12:47:25

23/05/2014 12:23:29

Data Revoca

260512012 08:22:16

2300572002 13:45:15

Figura 22

Numero di Serie

153C24E0000000000ESS
I090DF24000000000E19
307 AFSBA000000000EL7

Download %

152

@ ismei | Woduleh probesia: sihoria g r RN -

A questo punto si potra continuare cosi come descritto a pagina 4 per I'importazione.
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3. Rimozione certificato.
Una volta importato il nuovo certificato & consigliabile rimuovere il vecchio per non

incorrere in errori nella scelta del certificato utile all’accesso del servizio:

aprire il browser ed andare nel menu Strumenti, selezionare Opzioni Internet ed aprire la
scheda CONTENUTO. Fare clic sul pulsante CERTIFICATI. Nella schermata proposta si dovra

verificare I'esistenza del proprio certificato nella scheda Personale (del tipo XX000001 ovvero la

Vostra utenza). Selezionare il certificato da rimuovere (verificando la colonna data di
scadenza) e fare clic su RIMUOVI e confermare I’eliminazione del certificato.
A questo punto fare clic sul pulsante CHIUDI per uscire dalla maschera CERTIFICATI e fare clic

sul pulsante Cancella Stato SLL , infine chiudere il browser.

Nota per gli Utilizzatori della versione 10 di IE

Per tutti gli utilizzatori di IE 10 prima di scaricare il certificato eseguire la seguente
procedura: abilitare la "VISUALIZZAZIONE COMPATIBILITA™ selezionando la terza icona a

fianco della barra di navigazione (fig. 23).

£ htps://alloggiativeb,. polizisdistato it/ Cert Reqhiet/ Default agpy D~ 'ﬁl 12 Certificati Senvizip Alloggeati » .

Visualizzazione Compatibilath: | =2 Web progettati pe
| probilemi come il poasonaments non cometto o

Figura23
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