Istruzioni per I'importazione del certificato per Mozilla-Firefox
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1. Prima emissione certificato

Dal sito https://alloggiatiweb.poliziadistato.it accedere al link “Accedi al Servizio”

(figura 1) ed effettuare I'operazione preliminare “Scarica Certificato Digitale” (figura 2).
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Figura 2


https://alloggiatiweb.poliziadistato.it

Verra richiesto di inserire le credenziali di accesso ricevute dalla Questura (del tipo

NAOOOO001) rispettando scrupolosamente i caratteri minuscoli e maiuscoli della password.

Connetti a alloggiatiweb. poliziadistato.it |1||£|

1l server alloggiatiweb. poliziadistato.it allindirizzo allo.ps
richiede un nome utente e una password.

Mome utente: | L% w |

Password: | |

[[IMemorizza password

L OK J[ Annulla ]

Figura 3

Una volta avuto accesso a quest’area nel caso di nuova emissione o rinnovo verra visualizzato

il pulsante “Nuovo Certificato” (figura 4)
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Questura di NAPOLI

Nuove Certificato

Attenzione, Scaricare { # ) il certificato ed importaro nel PC prima dell'accesso all'area di lawano.

-} Abilita emissione

Rt o [rmnatole & o v

Figura 4

Fare clic sul pulsante “Nuovo Certificato” ed attendere I'emissione. Successivamente verra
proposta una scheda riepilogativa della situazione certificati (hnumero seriale certificato, data
rilascio, data scadenza, stato certificato) della Vostra struttura (figura 5) e avrete la

possibilita di scaricare il certificato necessario per I'accesso all’area di lavoro.
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Questura di NAPOLI

Nuovo Certificato

Attenzione, Scaricare { ® ) il certificatn ed importarla ned PC prima dell’acresso all'area di lavaro.

Data Emissione Data Scadenza Data Revoca Numero di Serie

al 28/04/ 2000 13.05.43 23/04/2012 12.55.42 = E18084120000000001C0

-% Abilita emissione Download &

14,

Fine mmmwmﬂwmwtwuml
Figura 5

Per scaricare il certificato fare clic sul pulsante download 4 a questo punto salvare il file

con estensione pfx sul proprio desktop (figura 6).

Apertura di 5812-615D3A550000000016B4. pfx

E stato scelto di aprire

5812-615D3A550000000016B84.pfx
che & un: File PFX
da: https:/falloggiativeb. poliziadistato.it

~ Cosa deve fare Firefox con questo file?

O prrocn

() DownThemAll!
()i Salva file

[] Da orain avant esegui guesta azione per tuttii file di questo tipo.

L Ok J [ Annulla ]

Figura 6

Alla fine del download fare clic sulla voce di menu Strumenti (o pulsante FIREFOX)& Opzioni
(nel caso di Sistemi MAC Menu FireFox a Preferenze, oppure premere contemporaneamente il
pulsante COMMAND ”,” ).

Posizionarsi sull’icona in alto a destra “Avanzate” e selezionare la scheda “Cifratura” (figura 7)

quindi il pulsante “Mostra Certificati”
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Figura 7

Selezionare la scheda in alto a sinistra “Certificati Personali” (figura 9)

£ Gestione certificati

Certificati personali | Persone || Server | Autorit3 | Altro |

EEX

Si possiedono certificati che identificano le seguenti Autorita di Certificazione:

Mome certificato

Dispositivo di sicurezza

= (c) 2005 TURKTRLST Bilgi fletisim ve Bilisim...

TURKTRUST Elzktronik Sertifika Hizmet...
[= ABA.ECOM, INC,
ABA.ECOM Root CA
= AC Camerfirma SA CIF AB2743237
Chambers of Commerce Root
Global Chambersign Root
[= AddTrust AB

AddTrust Extenal CA Root
AddTrist Clage 1 A Ront

Builtin Object Token

Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Mhiert Token

Figura 8



£ Gestione certificati

| Certificati personali | persone | Server | Autorita | Altro|

=

=1E3

Si possiedono certificati da queste organizzazioni che attestano la propria identita:

Mome certificato Dispositivo di sicurezza Mumern seriale

Scade il

Salva Salva tutto

Figura 9

Fare clic sul pulsante “Importa”

Selezionare il certificato precedentemente scaricato.

Nome del file da ripristinare

Cerca in: | | Certfiicati

v| o ¥ i [

Documenti

Risorse del
computer

MNome file:

v

| J38-15E1033000000000030C pfx

Apri

]

Risorse di rete

Tipo file: | File PKCS12

vH Annufla ]

Figura 10

Fare clic su apri.



Inserimento password

Inserire la password utilizzata per la copia di ripristing di questo
certificata.

Password: || |

[ 0K ] | Annulla

Figura 11

Caso Prima Emissione certificato
Inserire la password di installazione certificato (e non la password di accesso al
servizio che potrebbero essere diverse) fornita con le credenziali di accesso dalla Questura

competente. Se la password e corretta si aprira la maschera come in figura 12.

Caso Rinnovo Certificato

Inserire la password di installazione certificato che coincidera con la password di
accesso al servizio che l'utente in quel momento utilizza per I'accesso al Portale. Si aprira la
maschera come in figura 12.
Nb annotare la password utilizzata per l'installazione certificato poiché sara

abbinata al nuovo certificato per tutta la sua validita.

" Certificati e chiavi private ripristinate correttamente.

Figura 12

FEX

©J Gestione certificati

| Certificati personali ! Persone | Server || Autorita || Altro |

Si possiedono certificati da queste organizzazioni che attestano la propria identita:

Mome certificato Dispositivo di sicurezza Mumero seriale Scade il
=] CAsecallo
MADD0001 Disp. di sicurezza software 19:E1:D8:80:00:00:0... 13/09,/2009

Figura 13



A questo punto fare OK ed aprire il browser Mozilla-Firefox ed accedere al collegamento “Area
di Lavoro” per l'invio delle schedine. La prima volta che si accede al Servizio Alloggiati il

browser Firefox richiedera I'identificazione utente (figura 14). Confermare con ok

Richiesta identificazione utente

Questo sito richiede che ci si identifichi tramite un certificato:
alloggiatiweb. poliziadistato.it: 443

Organizzazione: "Polizia di Stato”

Rilasdato da: “I.T. Telecom™

scegliere un certificato da presentare come identificativo:

4500633 1debed9 730087498 340240 15_42926994-9450-47f 3-bfff-6acdcedebad? [61:50:3A: 55:00:00:00:00: 16:B4] ~
Dettagli del certificato selezionato:

Rilasciato a: CM=MADD00O0 1,0U=aAlloggiati, DC=allo,DC =ps
Mumero serigle: 61:50:3A4:55:00:00:00:00:16:54
Valido da 10,03/2009 12,51.35 a8 10/03/2011 12,5135
Uso chiave certificato: Firma, Cifratura chiave

Rilasciato da: CN=CAsecallo,DC =allo, DC =ps

Memorizzato in: Disp. di sicurezza software

OK ] [ Annulla

Figura 14



2. Rilascio nuovo certificato.

Il servizio permette il rinnovo automatico del certificato quando lo stesso € in scadenza
negl’ultimi quindici giorni. In questo caso l'utente potra procedere seguendo i passi qui
descritti:

dal sito https://alloggiatiweb.poliziadistato.it accedere al link “Accedi al Servizio”
(figura 15) e poi “Scarica Certificato Digitale” (figura 16).
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Figura 16

Verra richiesto di inserire la login ricevuta dalla Questura (del tipo NAOOOOO1) e la propria

password di accesso.


https://alloggiatiweb.poliziadistato.it

Connetti a alloggiatiweb. poliziadistato.it |i||£|

it

1l server alloggiatiweb. poliziadistato.it allindirizza allo.ps
richiede un nome utente e una password.

Nome utente: | [ 5} v |

Password: | |

[ Memorizza password

L Ok J[ Annulla ]

Figura 17

Una volta avuto accesso a quest’area verra visualizzata la seguente maschera (figura 18)
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Questura di NAPOLI

MNuovo Certificato

Data Scadenza Data Revoca Numero di Serie

'yz A7/06/2010 16:11:40 08/06/2012 15:01:23 1ABZEECI000000004CE0

% Abilita emissione Download +

A & e | Modu ek protaa: s e AL -

Figura 18

A questo punto si procedera all’abilitazione del rilascio del nuovo certificato facendo
clic sul pulsante “Abilita emissione”.
In questa fase viene revocato il vecchio certificato (in scadenza o scaduto) e sara abilitato il
pulsante “Nuovo Certificato”.
Facendo clic sul pulsante “Nuovo Certificato” (Figura 19) si dovranno attendere pochi secondi
per la creazione del nuovo certificato che sara disponibile per il successivo download (Figura
20).
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Data Emissione

Im 23/05/2012 13:23:45
@ 28/05/2008 11:55:3

- Abilita emissione

Questura di NAPOLI

Ly

Data Scadenza

23/05/2014 12:23:29

25/05/2010 11:55:38

Data Revoca

23/05/2012 13:45:15

25/05/2010 10:13:4%

Figura 19

Numero di Serie
3D7AFSB4000D00000EL7

S1C4F4E70000000008FS

Download *

152

@ ntemin | Moda e prosata: seha i - LN -
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Data Emissione

28/D5/20102 12:48:24

2305012 13:47126

23/05/2012 13:23:45

- Abilita emissione

Questura di NAPOLI

MNuovo Certificato

Ly

Data Scadenza

28/05/2014 11:48:22

23/05/2014 12:47:28

23/05/2014 12:23:29

Data Revoca

281052002 08:23: 16

23)05/2012 13:45:15

Figura 20

Numero di Serie

153C24E0000000000ESS
IDVODF24000C0000ELS
3D7AFSE4000000000E17

Download %

152

@ ntemin | Moda e prosata: seha v (LN -

A questo punto si potra continuare cosi come descritto a pagina 3 per I'importazione.
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3. Rimozione certificato.

Y

Una volta importato il nuovo certificato e consigliabile rimuovere il vecchio per non

incorrere in errori nella scelta del certificato utile all’accesso del servizio:

aprire il browser, selezionare la voce menu Strumenti e quindi Opzioni (nel caso di
Sistemi MAC Menu FireFox, Preferenze, oppure premere contemporaneamente il
pulsante COMMAND+”,”) andare alla voce AVANZATE, selezionare la scheda
CIFRATURA, fare clic sul pulsante Mostra Certificati, selezionare la scheda Certificati
Personali verificare I'esistenza del proprio certificato (del tipo XX000001 ovvero la Vostra
utenza) Selezionare il certificato da rimuovere e fare clic su ELIMINA. e confermare

I'eliminazione del certificato. Fare clic sul pulsante OK
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